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1.1.

1.2.

1.3.

1.4.

1.5.

2.1

GERAL

Introducao.

A Vidros Cerejo, Lda, (adiante, “SOCIEDADE”), Sociedade por quotas, NUIPC 503 906 573, com
sede na Estrada Nacional 356, n.2 38, em Jardoeira, 2440 — 386 Batalha no ambito da sua
atividade tem acesso a um conjunto de informagdo a qual, pela sua natureza, é classificada

como dados pessoais.

A SOCIEDADE posiciona-se no mercado como uma empresa que encara seriamente as questdes
associadas a Privacidade e Protecdo de Dados, acreditando que proteger os dados pessoais de cada
uma das pessoas com que se relaciona constitui uma das bases da confianga que existe nas relacGes

gue se estabelecem no exercicio da sua atividade.

Esta Politica Interna de Protecdo de Dados (adiante, “Politica”) contempla os principios, obrigacdes
e procedimentos que norteiam o tratamento de dados pessoais da SOCIEDADE e estabelece regras
especificas para as operagdes de tratamento de dados pessoais a seu cargo, sendo complementada

com a Politica de Seguranca de Informacao ja existente na empresa.

A SOCIEDADE conforma a sua atividade com a legislagdo, regras e boas praticas de privacidade e
protecdo dos dados pessoais, porém, atendendo a que a SOCIEDADE procede ao tratamento de
dados pessoais de diversos tipos de titulares de dados, a estrutura da presente Politica parte de um
elenco de tratamentos de dados pessoais em geral (Il) regulando os principios e obrigagdes comuns
a todos os tipos de tratamento, seguindo para os tratamentos de dados pessoais em particular (IIl)
onde se focam as especificidades e particularidades apresentadas pelos tratamentos de dados

elencados.

Por fim, a presente Politica ndo é um documento fechado, devendo e sendo adaptada a evolucdo
normativa e das boas praticas, nomeadamente, tendo em consideracdo as orientacdes das
autoridades de controlo, sendo igualmente o documento orientador para outros documentos
internos da SOCIEDADE (tais como regulamentos) que tenham relevo no ambito da privacidade e

protecdo de dados pessoais.

Enguadramento legislativo.

A presente Politica foi elaborada tendo em consideracdo legislacdo aplicavel a de protecdo de

dados e outros dispositivos normativos com relevancia e impacto na protecdo de dados.
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2.2.

2.3.

2.4.

24.1.

(a)

(b)

(c)

2.4.2.

(a)

2.4.3.

(a)

(b)

3.1.

3.2.

A presente Politica foi elaborada tendo em consideracdo igualmente as regras e boas praticas de

privacidade e protecao dos dados pessoais.

Foram ainda tidas em consideragcdo as deliberagées da autoridade de controlo (CNPD), as
Orientacdes do Grupo de Trabalho do Artigo 29 Para a Protecdao dos Dados e do Comité Europeu

para a Protecao de Dados.

Servem de referéncia os seguintes documentos:

Nacional:

Lei 46/2012 de 29 de Agosto, que regula a protecdo de dados pessoais no sector das ComunicacGes

Eletrdnicas;

Lei n.2 7/2009, de 12 de fevereiro, Cédigo do Trabalho;

Outro normativo.

Comunitaria:

Regulamento (UE) 2016/679, relativo a protecdo das pessoas singulares no que diz respeito ao
tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva 95/46/CE

(Regulamento Geral sobre a Prote¢do de Dados - RGPD).

Deliberag6es das Autoridades de Controlo.

Orientagdes do Grupo de Trabalho do Artigo 29 e do Comité Europeu;

As deliberagcdes da CNPD que afetem a atividade da SOCIEDADE serdo refletidas na presente

Politica em tudo o que n3do seja oposto ao RGPD.

Aplicacdo da Politica. Incumprimento.

Todas as Pessoas Sujeitas a presente Politica tém a obrigacao de conhecer o conteudo da presente
Politica e das suas atualizagdes posteriores, estando as Pessoas Sujeitas a presente Politica

obrigadas a cumprir a presente Politica e colaborar na sua aplicagdo.

A presente Politica deve ser interpretada em conjunto com as politicas internas destinadas a

Segurancga da Informacgdo, bem como, com a legislacdo aplicavel.
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3.3.

3.4.

3.5.

4.1.

(a)

(b)

(c)

(d)

(e)

Sem prejuizo, as Pessoas Sujeitas a presente Politica deverao ainda ter conhecimento de outras

normas internas da SOCIEDADE que tenham uma relagdo direta com a presente Politica.

Em caso de desconformidade entre a Politica e a legislacdo, a legislacao prevalece sobre a Politica.

O ndo cumprimento das presentes regras pode conduzir a instauracdo de acao disciplinar, sendo

gue o desconhecimento da presente Politica ndo justifica qualquer tipo de incumprimento.

Definicdes.

Na presente Politica, salvo quando do contexto ou da legislacdo claramente decorrer sentido

diferente, os presentes termos e expressodes terdo o seguinte significado:

“Dados pessoais”, toda e qualquer informacdo relacionada com uma pessoa (o titular dos dados),
que a identifique ou torne identificavel, direta ou indiretamente, em particular, com referéncia a
identificadores como nome, um numero de identificacdo, dados de localizacdo, identificadores
online como logins e outras credenciais de acesso, ou, outros fatores, nomeadamente, fisicos,

psicoldgicos, genéticos, econdmicos, culturais ou sociais;

“Autoridade de controlo (interessada)’, a autoridade publica independente afetada pelo
tratamento de dados pessoais com a responsabilidade de fiscalizar da aplicagdo e cumprimento da
legislagao de prote¢do de dados pessoais. Em Portugal, a data de publicagao da presente Politica, a

Comissdo Nacional de Prote¢do de Dados (CNPD);

“Dados sensiveis (categorias especiais de dados pessoais)”, dados pessoais que revelam a origem
racial ou étnica, as opinides Politicas, as convic¢bes religiosas ou filosdficas, ou a filiacdo sindical,
bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de
forma inequivoca, dados relativos a saude ou dados relativos a vida sexual ou orientacdo sexual de

uma pessoa;

“Definicao de perfis”, qualquer forma de tratamento automatizado de dados pessoais que consista
em utilizar esses dados pessoais para avaliar certos aspetos pessoais de uma pessoa singular,
nomeadamente para analisar ou prever aspetos relacionados com o seu desempenho profissional,
a sua situacdo econdmica, saude, preferéncias pessoais, interesses, fiabilidade, comportamento,

localizagdo ou deslocagdes;

“Grupo empresarial”, um grupo composto pela empresa que exerce o controlo e pelas empresas

controladas, nomeadamente, o Grupo Vidros Cerejo, Lda;
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(f)

(g)

(h)

),

(k)

()

(m)

4.2.

“Pessoa Sujeita”, pessoa singular que se encontra vinculada a SOCIEDADE ao abrigo de algum

contrato, nomeadamente, colaboradores e prestadores de servicos;

“Politica de Protec¢do de Dados”, conjunto de acdes e medidas fixadas num documento pela
SOCIEDADE, cujo objetivo é nortear as formas de tratamento de dados pessoais que leva a cabo, de

forma a proteger os titulares de dados pessoais quando procede ao seu tratamento.

“Responsavel pelo Tratamento”, a pessoa singular ou coletiva, autoridade publica, servico ou
qgualquer outro organismo que, individualmente ou em conjunto com outrem, determine as

finalidades e os meios de tratamento dos dados pessoais;

“Subcontratante”, uma pessoa singular ou coletiva, autoridade publica ou outro organismo que
trate os dados pessoais por conta do responsavel pelo tratamento, sendo o respetivo tratamento
em subcontratacdo regulado por contrato ou ato normativo ao abrigo da lei que vincule o

subcontratante ao responsavel pelo tratamento;

“Terceiro”, a pessoa singular ou coletiva, a autoridade publica, o servico ou organismo que nao seja
o titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a
autoridade direta do responsdvel pelo tratamento ou do subcontratante, estdo autorizadas a tratar

os dados pessoais;

“Titular de Dados”, uma pessoa singular cujos dados pessoais sdao objeto de tratamento pela
SOCIEDADE, nomeadamente, os colaboradores (atuais, os futuros e ex-colaboradores), clientes,

fornecedores, parceiros;

“Tratamento de dados”, toda e qualquer a operagdao ou um conjunto de operagdes efetuadas
sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios automatizados ou ndo
automatizados, tais como a recolha, o registo, a organizagdo, a estruturagdo, a conservagao, a
adaptacdo ou alteragdo, a recuperagdo, a consulta, a utilizacdo, a divulgagdo por transmissdo,
difusdo ou qualquer outra forma de disponibilizagdo, a comparagao ou interconexao, a limita¢do, o

apagamento ou a destruigao.

“Violagdo de dados pessoais”, uma violagdo da seguranga que provoque, de modo acidental ou
ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados

pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

Para efeitos de interpretacdo da presente Politica, as Pessoas Sujeitas observarao o seguinte:
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(a)

(b)

5.1.

(a)

(b)

(c)

(d)

As expressodes acima definidas no singular poderao ser utilizadas no plural, e vice-versa, com a

correspondente alteracao do respetivo significado;

Os titulos sdo incluidos por razdes de mera conveniéncia, ndo constituindo suporte da

interpretacgao ou integragao.

Principios gerais do tratamento dos dados.

Os seguintes principios da protecdao de dados, em conformidade com a legislagcdo, aplicam-se a
gualquer informacdo relativa a uma pessoa singular identificada ou identificdvel e a qualquer
operacdo de tratamento de dados a realizar pela SOCIEDADE na sua qualidade de Responsdvel pelo

Tratamento:

Licitude, lealdade e transparéncia: todos os dados pessoais e operagdes de tratamento de dados

serdo realizados de forma licita, leal e transparente em relacdo ao titular dos dados;

Limitagao das finalidades: todos os dados pessoais sdo e serdo recolhidos para finalidades
determinadas, explicitas e legitimas e ndo podendo ser tratados posteriormente de uma forma
incompativel com essas finalidades, sem prejuizo da possibilidade de existéncia de tratamentos
posteriores para fins de arquivo, de investigacdo cientifica ou histdrica ou para fins estatisticos,
aplicando-se nestas situacGes as garantias adequadas para os direitos e liberdades do titular dos
dados através da adocdo de medidas técnicas e organizativas a fim de assegurar, nomeadamente, o

respeito do principio da minimiza¢do dos dados;

Minimizag¢do dos dados: todos os dados pessoais serdo adequados, pertinentes e limitados ao que

€ necessario relativamente as finalidades para as quais sdo tratados;

Exatiddo: todos os dados pessoais serdo exatos e atualizados sempre que necessario, adotando a
SOCIEDADE as medidas adequadas para que os dados inexatos, tendo em conta as finalidades para

que sdo tratados, sem apagados ou retificados sem demora;

Pagina 7 de 51



(e)

(f)

Limitacdo da conservagao: todos os dados pessoais serdao conservados de uma forma que permita
a identificacdo dos titulares dos dados apenas durante o periodo necessdrio para as finalidades
para as quais sdo tratados, sem prejuizo de poderem ser conservados por periodos mais longos em
virtude do cumprimento das obrigacdes legais da SOCIEDADE, ou, para fins de arquivo, de
investigacdo cientifica ou histdrica ou para fins estatisticos, aplicando-se nestas situacOes as
garantias adequadas para os direitos e liberdades do titular dos dados através da adocdo de
medidas técnicas e organizativas a fim de assegurar, nomeadamente, o respeito do principio da

minimizac¢do dos dados; e,

Integridade e confidencialidade: todos os dados pessoais serdo tratados de uma forma que garanta
a sua seguranga, incluindo a protecdo contra o seu tratamento nao autorizado ou ilicito e contra a
sua perda, destruicdo ou danificacdo acidental, adotando as medidas técnicas ou organizativas

adequadas.

Pagina 8 de 51



1.1.

1.2.

1.3.

(a)

(b)

2.1.

2.2,

2.3.

(a)

(b)

(c)

(d)

TRATAMENTO DE DADOS PESSOAIS EM GERAL

RESPONSAVEL PELO TRATAMENTO.

Identificacdo do Responsavel pelo tratamento.

A Responsavel pelo Tratamento no ambito da presente Politica, é a sociedade, Vidros Cerejo, Lda
(adiante, “SOCIEDADE”), pessoa coletiva com NUIPC 503 906 573, com sede na Estrada Nacional
356, n.2 38, em Jardoeira, 2440 — 386 Batalha.

Encarregado para a protecdo de dados.

A SOCIEDADE poderd nomear um Encarregado para a prote¢cdo de dados, que atuard em

conformidade com a legislacao.

As competéncias e responsabilidades do Encarregado para a protecdo de dados, assim como a
forma de interagdo deste com as Pessoas Sujeitas e os Titulares dos Dados, sera objeto de Capitulo

proprio a adicionar a presente Politica em caso de revisdo ordindria ou extraordinaria.

OBJETO.

Finalidades gerais dos tratamentos

Os tratamentos de dados pessoais realizados pela SOCIEDADE e que estdo abrangidos e regulados
pela presente Politica, visam o exercicio da sua atividade, nomeadamente, a gestdo da sua relagao
com os seus colaboradores, cliente e fornecedores, bem como, o cumprimento das suas obrigagdes

decorrentes da legislagdo que lhe é diretamente aplicavel.

Sem prejuizo das regras diretamente dirigidas aos tratamentos de dados de colaboradores, clientes
e fornecedores, a presente Politica regula igualmente situa¢des especificas de tratamentos de

dados pessoais, nomeadamente:

Utilizagcdo de meios de informacgdo e comunicagdo pelas Pessoas Sujeitas;

Monitorizagdo das Pessoas Sujeitas;

Utilizagdo sistemas de CCTV; e,

Seguranca e Saude no Trabalho.
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2.4.

3.1.

3.1.1.

3.1.2.

(a)

(b)

(c)

(d)

(e)

(f)

(8)

(h)

Os fundamentos dos tratamentos encontram-se melhor descrito em cada seccao

OBRIGAGOES RELATIVAS AO TRATAMENTO DOS DADOS.

Obrigacdes das Pessoas Sujeitas.

As Pessoas Sujeitas a presente Politica deverdao cumprir com a mesma no decorrer da sua atividade

e exercicio das suas fungoes.

As Pessoas Sujeitas deverdao, nomeadamente, no exercicio das suas fun¢Ges e quando tenham

acesso a dados pessoais:

Tratar os dados pessoais em conformidade quer com as finalidades a que os referidos dados

pessoais se destinem, bem como, com as instrucdes da SOCIEDADE;

Garantir que o acesso aos dados pessoais é limitado em conformidade com a sua necessidade de
saber, em conformidade com os deveres de confidencialidade a que estdo vinculados

contratualmente;

N3ao utilizar os dados pessoais a que tenham acesso para outras finalidades que ndo aquelas clara e

explicitamente necessarias ao exercicio das suas fungdes;

N3o comunicar os dados pessoais a terceiros, mesmo para efeitos do seu armazenamento, para
além do necessario para cumprimento e execuc¢do das suas obrigagOes contratuais e das instrugdes

da SOCIEDADE;

Informar, de imediato e por escrito, a SOCIEDADE da existéncia de qualquer irregularidade relativa

aos dados pessoais que detetem ou tenham conhecimento no exercicio das suas fungdes;

Informar a SOCIEDADE da existéncia de qualquer pedido de exercicio de direitos e/ou reclamacdo

relativamente aos dados pessoais que tenham conhecimento no exercicio das suas fungdes;

Manter documentadas as operagdes que realizem em conformidade com as instrugdes da

SOCIEDADE;

Cumprir com a obrigagao de sigilo no que respeita ao conteddo dos dados pessoais a que tenham

acesso no exercicio das suas fungdes;

Pagina 10 de 51



(i)

(i)

3.2.

3.2.1.

3.2.2.

3.2.3.

3.3.

3.3.1.

3.3.2.

3.3.3.

3.3.4.

3.4.

Respeitar as medidas técnicas e organizativas implementadas para proteger os dados pessoais,
nomeadamente, aquelas presentes na Politica de Seguranca da Informacdo e/ou outras politicas

e/ou regulamentos internos;

Colaborar com a SOCIEDADE e fornecer a esta toda a documentacdo e informacdo que seja
necessaria para demonstrar a conformidade com as obrigacdes estabelecidas na presente Politica e

na legislagao.

Sensibilizacdo e formacdo.

A SOCIEDADE ira proporcionar as Pessoas Sujeitas formacdo regular no ambito da protec¢do de
dados e privacidade para garantir que as Pessoas Sujeitas tém conhecimento quer do contetudo da
presente Politica, quer das regras e melhores praticas a aplicar no ambito do cumprimento das
obrigacbes da SOCIEDADE no quadro legal da protecdo de dados e para protecdo dos direitos,

liberdades e garantidas dos Titulares dos Dados.

O ambito e regularidade das acbes de sensibilizacdo e formacdo serd objeto de decisdo e

comunicacao regular as Pessoas Sujeitas.

A participacao das Pessoas Sujeitas nas referidas a¢es de sensibilizagao e formagdo é obrigatdria.

Protecdo de dados desde a concecdo e por defeito.

A SOCIEDADE ird aplicar, tanto no momento de definicdo dos meios de tratamento como no
momento do préprio tratamento, as medidas técnicas e organizativas adequadas e necessarias a

aplicar com eficacia os principios da proteg¢do de dados.

A SOCIEDADE ira igualmente incluir no tratamento as garantias necessarias a protecao dos direitos

dos titulares dos dados.

Entre estas medidas incluem-se, nomeadamente, aquelas destinadas a assegurar que, por defeito,
sO sejam tratados os dados pessoais que forem necessarios para cada finalidade especifica do
tratamento, nomeadamente, as categorias de dados pessoais recolhidos, a extensdo do seu

tratamento, ao seu prazo de conservacdo e a sua acessibilidade.

Entre estas medidas incluem-se, nomeadamente, a pseudonimizacdo e/ou minimizacdo dos dados

pessoais.

Subcontratantes.
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3.4.1.

3.4.2.

3.4.3.

(b)

(c)

(d)

(e)

(f)

(g)

(h)

Quando a SOCIEDADE recorra a subcontratantes para realizarem o tratamento dos dados por sua
conta, a SOCIEDADE ira recorrer apenas a subcontratantes que apresentem garantias suficientes de
execucdo de medidas técnicas e organizativas adequadas de uma forma que o tratamento satisfaca

os requisitos da legislagdo e que permitam assegurar a defesa dos direitos do titular dosdados.

O recurso a subcontratantes deve ser sempre reduzido a contrato que estabeleca e regule o objeto
e a duracdo do tratamento, a natureza e finalidade do tratamento, o tipo de dados pessoais e as

categorias dos titulares dos dados e as obrigacdes e direitos da SOCIEDADE.

O contrato deve obrigatoriamente conter os seguintes elementos que vinculem o subcontratante:

A identificacdo das finalidades a que o tratamento de dados se destina, assim como, quais as

categorias de dados pessoais objeto desse tratamento;

A obrigacdo de conservar um registo de todas as categorias de atividades de tratamento realizadas

em nome da SOCIEDADE;

A obrigatoriedade de que toda e qualquer operacdo de tratamento de dados pessoais seja realizada
apenas mediante instrugGes escritas da SOCIEDADE, excluindo as que resultem de obrigac¢des legais
a que o subcontratante esteja sujeito, devendo informar a SOCIEDADE dessa mesma obrigacdo

antes do tratamento;

A garantia do subcontratante relativamente a sujeicdao das pessoas autorizadas a tratar os dados

pessoais a obriga¢des de confidencialidade contratuais e/ou legais que sejam adequadas;

A garantia e obrigatoriedade de ter implementadas as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranga adequado ao risco, devendo descrever detalhadamente quais

as medidas;

A garantia da existéncia de capacidade para assegurar a confidencialidade, integridade,

disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de tratamento;

A garantia da existéncia de capacidade para restabelecer a disponibilidade e o acesso aos dados

pessoais de forma atempada no caso de um incidente fisico ou técnico;

A garantia da existéncia de ter implementado um processo para testar, apreciar e avaliar
regularmente a eficacia das medidas técnicas e organizativas para garantir a seguranca do

tratamento;
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(i)

(i)

(k)

(1

(m)

(n)

(o)

(p)

3.5.

3.5.1.

3.5.2.

A impossibilidade de contratar outro subcontratante sem que a SOCIEDADE previamente e por

escrito assim o autorize de forma especifica;

Em caso de autorizagdo, deve constar expressamente, (i) a identificacdo do subcontratante em
questdo, (ii) as operacdes a realizar, (iii) as categorias de dados a que o subcontratante tera acesso,
(iv) o tempo que o tratamento durar3, (v) nunca podendo o contrato entre as partes ter garantias

inferiores aquelas que a SOCIEDADE exige ao seu subcontratante;

A obrigatoriedade de prestar toda a assisténcia necessaria a SOCIEDADE no cumprimento da sua
obrigacdo de dar resposta aos pedidos dos titulares dos dados tendo em vista o exercicio dos seus

direitos;

A obrigatoriedade de notificar a SOCIEDADE de qualquer incidente de seguranga no espacgo de doze
(12) horas apds ter tido conhecimento da mesma, independentemente de afetar ou ndo os dados

pessoais pelos quais a SOCIEDADE é responsavel pelo tratamento;

A obrigatoriedade de prestar toda a assisténcia necessaria a SOCIEDADE no sentido de assegurar o

cumprimento das obriga¢des da SOCIEDADE no caso de uma violagdo de dados pessoais;

A obrigatoriedade de apagar ou devolver a SOCIEDADE todos os dados pessoais na sua posse,
conforme as instru¢des desta, apagando as cdpias existentes, a menos que a conservagdao dos
dados seja exigida ao abrigo de obrigagdo legal a que se encontre sujeito, devendo informar a

SOCIEDADE dessa mesma obrigacgao;

A obrigatoriedade de disponibilizar a SOCIEDADE todas as informagBes necessarias para

demonstrar o cumprimento das obriga¢des previstas no contrato;

A obrigatoriedade de colaborar e contribuir para quaisquer auditorias conduzidas pela SOCIEDADE
ou por outro auditor por esta mandatado para demonstrar o cumprimento das obriga¢des previstas

no contrato.

Registos das atividades de tratamento.

Caso a SOCIEDADE esteja vinculada nos termos do RGPD a obrigacdo de registo, a SOCIEDADE ira
conservar um registo por escrito, em formato eletrdnico, de todas as atividades de tratamento sob

a sua responsabilidade.

Desse registo constam obrigatoriamente as seguintes informacdes:
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(a)

(b)

(c)

(d)

(e)

(f)

(8)

(h)

(i)

3.5.3.

3.6.

3.6.1.

3.6.2.

(a)

(b)

(c)

(d)

O nome e os contactos do SOCIEDADE e, existindo, do encarregado da protecao de dados;

As finalidades do tratamento dos dados;

A descri¢ao das categorias de titulares de dados;

A descricdo das categorias de dados pessoais;

As categorias de destinatarios a quem os dados pessoais foram ou serdo divulgados;

A existéncia de transferéncias de dados pessoais para paises terceiros, incluindo a identificacdo
desses paises terceiros e, quando necessario, a documentacdo que comprove a existéncia das

garantias adequadas nos paises terceiros;

Os prazos de conservagao das diferentes categorias de dados;

Os prazos previstos para o apagamento das diferentes categorias de dados;

As medidas técnicas e organizativas no dominio da seguranca implementadas para assegurar um

nivel de seguranca adequado ao risco.

Sem prejuizo da obrigacdo legal de elaborar e manter o registo, a SOCIEDADE podera optar por

elaborar o registo em questdo para efeitos de gestdo interna da informagao.

Critérios dos prazos para conservacado dos dados.

Os dados pessoais sdao conservados tendo em consideragao o principio da limitagdo da

conservagao.

Os critérios de definicdo dos prazos de conservagao dos dados pessoais sdo estabelecidos tendo em

consideragao:

As finalidades para as quais sao tratados;

As categorias de dados pessoais;

Os riscos, de probabilidade e gravidade variavel, para os direitos e liberdades dos titulares dos

dados;

Os resultados de avaliagdes de impacto sobre a prote¢do de dados, e, quando aplicavel, as

orientacdes da autoridade de controlo;
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(e)

(f)

(g)

3.6.3.

3.6.4.

3.7.

3.7.1.

3.7.2.

3.8.

3.8.1.

3.8.2.

(a)

(b)

Os cddigos de conduta aprovados a que a SOCIEDADE tenha aderido;

O cumprimento das obrigacdes legais da SOCIEDADE;

As melhores praticas.

A SOCIEDADE podera ainda conservar os dados pessoais para fins de arquivo, de investigacdo
cientifica ou histdorica ou para fins estatisticos, aplicando-se nestas situacdes as garantias
adequadas para os direitos e liberdades do titular dos dados através da adocdo de medidas técnicas
e organizativas a fim de assegurar, nomeadamente, o respeito do principio da minimizacdo dos

dados.

O prazo de conservagao legais a que a SOCIEDADE se encontra vinculada é de 5 anos.

Auditorias. Cooperacdo com a Autoridade de Controlo.

A SOCIEDADE ira realizar auditorias internas de modo a validar o cumprimento da presente Politica,
bem como, a identificar situagcbes em que a mesma nao esteja a ser cumprida de modo a proceder

com a correc¢ao dessas mesmas situagoes.

A SOCIEDADE ird cooperar com a autoridade de controlo, a pedido desta, na prossecugao das suas

atribuigdes.

Avaliacdo de impacto.

A SOCIEDADE ira realizar avaliagdes de impacto sobre a prote¢do de dados quando um certo tipo de
tratamento, em particular que utilize novas tecnologias e tendo em conta a sua natureza, ambito,
contexto e finalidades, for suscetivel de implicar um elevado risco para os direitos e liberdades dos

titulares dos dados.

A realizacdo de uma avaliacdo de impacto sobre a protec¢do de dados é obrigatéria quando ocorrer:

Uma avaliagdo sistematica e completa dos aspetos pessoais relacionados com pessoas singulares,
baseada no tratamento automatizado, incluindo a definicdo de perfis, sendo com base nela
adotadas decisGes que produzem efeitos juridicos relativamente a pessoa singular ou que a afetem

significativamente de forma similar;

Existirem operagdes de tratamento em grande escala de categorias especiais de dados ou de dados

pessoais relacionados com condenacgdes penais e infragdes; ou
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(c)

3.8.3.

3.9.

3.9.1.

3.9.2.

(a)

(b)

(c)

3.9.3.

(a)

(b)

(c)

(d)

(e)

(f)

(g)

Existir um controlo sistematico de zonas acessiveis ao publico em grande escala.

A SOCIEDADE devera consultar a autoridade de controlo antes de proceder ao tratamento quando
a avaliacdo de impacto sobre a protecao de dados indicar que o tratamento resultaria num elevado

risco na auséncia das medidas tomadas pela SOCIEDADE.

Seguranca do tratamento.

A SOCIEDADE avalia e avaliard sempre, qual o nivel de seguranca adequado, as operacdes de

tratamento que realiza.

Para esse efeito a SOCIEDADE terd em consideracdao, nomeadamente:

A natureza das operagdGes de tratamento;

As categorias de dados pessoais;

Os riscos apresentados pelo tratamento, em particular devido a destruicdo, perda e alteracdo
acidentais ou ilicitas, e a divulgacdo ou ao acesso ndo autorizado, de dados pessoais transmitidos,

conservados ou sujeitos a qualquer outro tipo de tratamento.

Com base na avaliagdo a SOCIEDADE ira aplicar as medidas administrativas, ldgicas e fisicas
adequadas para assegurar um nivel de seguran¢a adequado ao risco. Entre estas medidas deverdo

estar incluidas:

A pseudonimizacao dos dados pessoais

A cifragem dos dados pessoais;

A capacidade de assegurar a confidencialidade, integridade, disponibilidade permanentes dos

sistemas e dos servigos de tratamento;

A capacidade de assegurar resiliéncia permanentes dos sistemas e dos servigcos de tratamento;

A capacidade de restabelecer a disponibilidade e o acesso aos dados pessoais de forma atempada

no caso de um incidente fisico ou técnico;

Um processo para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e

organizativas para garantir a seguranca do tratamento.

As outras medidas melhor identificadas no ambito da Politica de Segurancga da Informacao.
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3.9.4.

3.10.

3.10.1.

3.10.2.

3.10.3.

3.10.4.

3.10.5.

3.10.6.

3.10.7.

3.10.8.

3.10.8.

Caso existam, a SOCIEDADE ira manter as certificacdes no ambito da Seguranca da Informacao,
nomeadamente, ISO/IEC 27000, como elemento que permita demonstrar o cumprimento das

obrigacdes estabelecidas nesta Politica e na legislagao.

Procedimento geral para o exercicio de direitos.

Os pedidos de exercicio de direitos pelos titulares dos dados devem ser apresentados escrito

através de correio eletrénico.

A apresentacdo do pedido de exercicio de direitos deverd ser enviado para o encarregado e

proteccdo de dados, através do mail, geral@vidroscerejo.com.

Na resposta aos pedidos de exercicio de direitos, toda e qualquer informacdo é prestada por

escrito, nomeadamente, através de correio eletrdénico.

Caso o titular dos dados o solicite, a informacdo podera ser prestada oralmente, devendo a
identidade do titular ser comprovada e apresentado documento no qual o titular dos dados declare

ter recebido a informagdo oralmente, com referéncia ao dia e hora.

A SOCIEDADE devera fornecer ao titular as informagdes sobre as medidas tomadas no prazo de

trinta (30) dias a contar da data de rece¢do do pedido.

Este prazo pode ser prorrogado até sessenta (60) dias, quando for necessario, tendo em conta a

complexidade do pedido e o nimero de pedidos.

A SOCIEDADE informa o titular dos dados de alguma prorroga¢dao e dos motivos da demora no

prazo de um més a contar da data de rece¢do do pedido.

Caso se decida ndo dar seguimento ao pedido apresentado pelo titular dos dados, este devera ser
informado sem demora e, o mais tardar, no prazo de um més a contar da data de recec¢do do
pedido, das razGes que o levaram a ndao tomar medidas e da possibilidade de apresentar

reclamag¢do a uma autoridade de controlo e intentar agdo judicial.

Sem prejuizo de o exercicio de direitos ser gratuito, caso os pedidos apresentados por um titular de
dados forem manifestamente infundados ou excessivos, nomeadamente, devido ao seu carater
repetitivo, a SOCIEDADE podera exigir o pagamento de uma taxa razodvel tendo em conta os custos
administrativos do fornecimento das informag¢des ou da comunicacdao ou de tomada das medidas

solicitadas.
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3.10.10.

3.10.11.

1.1

111

1.1.2

1.2

121

(a)

(b)

(c)

13

131

(a)

(b)

(c)

Todas as respostas a exercicios de direitos deverao ser arquivadas, e, sempre que possivel, devera

obter-se declaracao do titular dos dados nesse sentido.

Os procedimentos especificos para resposta ao exercicio de direitos seguird o estabelecido na

legislacdo.

TRATAMENTO DE DADOS PESSOAIS EM PARTICULAR.

CANDIDATOS

Finalidades.

No ambito dos processos de recrutamento levados a cabo pela SOCIEDADE, esta ira tratar dados
pessoais com o objetivo de analisar a selecionar os candidatos mais adequados as posicoes e

necessidades da SOCIEDADE.

O candidato devera ser sempre informado que os dados pessoais recolhidos poderado ser utilizados
para efeitos de preparagdo e celebragcdo do contrato de trabalho, em caso de sucesso e,

igualmente, para a ficha de colaborador.

Fundamento.

O tratamento de dados pessoais de candidatos fundamenta-se em:

No consentimento do candidato para efeitos de andlise da candidatura;

Na sua necessidade para as diligéncias pré-contratuais a pedido do candidato em caso de sucesso

da candidatura;

Cumprimento de obrigacdes legais da SOCIEDADE.

Recolha de dados.

Os dados pessoais dos candidatos sao recolhidos através de:

Formulario especifico para o efeito existente no website da SOCIEDADE;

Através de correio eletrénico enviado pelo candidato;

Através do curriculum do candidato.
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1.3.2 Poderao igualmente ser recolhidos dados pessoais no momento da entrevista aos candidatos.

1.3.3 A SOCIEDADE podera ainda validar os dados pessoais recolhidos junto a terceiros quando a funcao
em questdo a que o candidato se propde assim o exigir, nomeadamente, em virtude de obrigacdes

legais a que a SOCIEDADE se encontre vinculada.

1.4 Informacdo a prestar.

1.4.1 A SOCIEDADE compromete-se a prestar aos candidatos as seguintes informacdes:

(a) A identidade e os contactos da SOCIEDADE;

(b) Os contactos do encarregado da protecdo de dados, se tiver sido nomeado;

(c) As finalidades do tratamento a que os dados pessoais se destinam;

(d) O fundamento juridico para o tratamento a que os dados pessoais se destinam;

(e) Se os houver, os destinatarios ou categorias de destinatdrios dos dados pessoais;

(f) A existéncia de transferéncias dos dados pessoais para um pais terceiro;

(8) O prazo de conservagao dos dados pessoais e os critérios usados para definir esse prazo;

(h) A existéncia dos direitos e forma de exercicio;

(i) O direito de apresentar uma reclamagado junto a autoridade de controlo;

(i) O facto de a comunicagdo de dados pessoais constituir uma obrigacdo legal e um requisito

necessario para celebrar um contrato;

(k) As eventuais consequéncias de ndo fornecer esses dados;

)] A existéncia de decisdes automatizadas, incluindo a defini¢ao de perfis.

1.4.2 Estas informacGes devem ser apresentadas aos candidatos no momento de recolha dos dados, ou,
quando os dados pessoais nao forem recolhidos junto dos candidatos, o mais tardar no prazo de
um més apds a obtencdo dos dados pessoais ou no momento da primeira comunicagdo com os

candidatos, exceto quando os candidatos ja tenha conhecimento das informag¢des em questao.

1.5 Categorias de dados pessoais.
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15.1

1.5.2

(a)

(b)

1.6

16.1

1.6.2

163

16.4

1.7

171

1.8

A SOCIEDADE ira proceder, nomeadamente, ao tratamento das categorias de dados pessoais dos

seus trabalhadores.

Quando a SOCIEDADE proceder ao tratamento de categorias especiais de dados pessoais,

fundamentara os referidos tratamentos.

Para cumprimento das obrigacdes da SOCIEDADE no ambito da medicina preventiva ou do
trabalho, para a avaliacdo da capacidade de trabalho do empregado, o diagndstico médico, se

aplicavel;

No consentimento para o tratamento desses dados pessoais pelo titular dos dados para uma ou

mais finalidades especificas.

Prazo para conservacao.

Os dados pessoais dos candidatos serdo conservados por um periodo maximo de um (1) ano apds a

recolha, sem prejuizo de serem conservados mais tempo em caso de sucesso da candidatura.

A SOCIEDADE considera que este periodo de conservacdo é suficiente face as melhores praticas do
mercado para que os dados pessoais dos candidatos se mantenham suficientemente atualizados

para a finalidade a que se destinam.

Findo este periodo de um (1) ano os dados dos candidatos serdo automaticamente eliminados,
conservando-se contudo os dados que por forga do cumprimento de obrigagdes legais da

SOCIEDADE tenham que ser conservados por periodos mais longos.

Sem prejuizo do numero anterior, a SOCIEDADE podera guardar o “nome”, “contacto

(email/telemdvel)” e “posicdo para qual o candidato se candidata” por cinco (5) anos.

Outros tratamentos.

Caso a SOCIEDADE tenha a intencdo de proceder ao tratamento posterior dos dados pessoais dos
candidatos para um fim que ndo seja aquele para o qual os dados tenham sido inicialmente
recolhidos, antes de esse tratamento ter inicio a SOCIEDADE ird fornecer aos candidatos as

informacdes sobre esse fim e quaisquer outras informacgdes pertinentes nos termos da lei.

Comunicacdo e Transferéncias.
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18.1

1.8.2

19

191

19.2

1.10

1.10.1

1.10.2

1.11

1.11.1

2.1

A SOCIEDADE podera comunicar os dados pessoais dos candidatos para outras empresas do Grupo
no ambito da relacdo intragrupo e no quadro de servicos que sejam partilhados entre as empresas

que pertencam ao Grupo.

Sem prejuizo, a SOCIEDADE compromete-se a nao transferir os dados pessoais, seja no ambito de
comunicagdes intragrupo, seja no ambito das operacgdes a realizar sobre esses mesmos dados, para

paises terceiros.

Subcontratantes.

A SOCIEDADE poderd comunicar os dados pessoais dos candidatos a prestadores de servicos de

recrutamento e gestéo de recursos humanos.

A SOCIEDADE ird assegurar que os referidos prestadores de servicos apresentem garantias
suficientes de execucdo de medidas técnicas e organizativas adequadas de uma forma que o
tratamento satisfaca os requisitos da SOCIEDADE e da legislagdo, sendo o tratamento em
subcontratacdo por estes prestadores de servigos regulado por contrato e em conformidade com

esta Politica.

Seguranca do tratamento.

A SOCIEDADE aplica aos dados pessoais dos candidatos as medidas administrativas, ldgicas e fisicas
adequadas para assegurar um nivel de seguranga adequado, tendo em conta a natureza, o ambito,

o contexto, as finalidades e os riscos dos tratamentos.

Estas medidas terdo em consideragdao quer os principios gerais estabelecidos nesta Politica, bem

como, as melhores praticas e a Politica de Seguranca da Informacao.

Exercicio de direitos.

O exercicio de direitos pelos candidatos regular-se-a pelo procedimento e regras previstas na

presente Politica e na legislacao.

COLABORADORES.

Finalidades.
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2.11

(a)

(b)

(c)

(d)

()

(f)

(8)

(h)

2.1.2

2.2

221

(a)

(b)

(c)

2.3

As atividades de tratamento de dados pessoais dos colaboradores da SOCIEDADE destinam-se as
atividades relacionadas com a administracdo e gestdo do contrato de trabalho e da relacao laboral

entre a SOCIEDADE e os colaboradores, nomeadamente:

Gestdo de recursos humanos;

Processamento de renumeracdes;

Formacao profissional;

Gestdo de sanc¢les disciplinares;

Gestdo de trabalho tempordrio;

Gestdo de teletrabalho;

Seguranca e Saude no Trabalho;

Controlo de horario/assiduidade.

A SOCIEDADE podera ainda realizar o tratamento de dados pessoais necessarios para efeito dos
interesses legitimos prosseguidos pela SOCIEDADE ou por terceiros, entre eles, outras entidades
que facam parte do Grupo, nomeadamente, quando o tratamento dos dados pessoais seja

estritamente necessdrio e proporcional de modo garantir a seguranca das redes e da informacao.

Fundamento.

O tratamento de dados pessoais dos colaboradores fundamenta-se em:

Na sua necessidade para a execucdo de um contrato no qual o colaborador é parte;

Na sua necessidade do cumprimento das obriga¢des juridicas as quais a SOCIEDADE se encontra

sujeita;

Na sua necessidade para efeito dos interesses legitimos prosseguidos pela SOCIEDADE ou por

terceiros.

Recolha de dados.
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2.3.1 Os dados pessoais, e outros que venham a ser objeto de tratamento pela SOCIEDADE, serdo obtidos
através do contrato de trabalho, bem como através de outros documentos que venham a ser
solicitados pela SOCIEDADE, durante o exercicio das func¢des do colaborador, e, no decorrer da

relacdo laboral entre a SOCIEDADE e o colaborador.

2.4 Informacdo a prestar.

2.4.1 A SOCIEDADE compromete-se a prestar aos colaboradores as seguintes informacdes:

(a) A identidade e os contactos da SOCIEDADE;

(b) Os contactos do encarregado da protecdo de dados, se tiver sido nomeado;

(c) As finalidades do tratamento a que os dados pessoais se destinam;

(d) O fundamento juridico para o tratamento a que os dados pessoais se destinam;

(e) Se os houver, os destinatarios ou categorias de destinatarios dos dados pessoais;

(f) A existéncia de transferéncias dos dados pessoais para um pais terceiro;

(8) O prazo de conservagao dos dados pessoais e os critérios usados para definir esse prazo;

(h) A existéncia dos direitos e forma de exercicio;

(i) O direito de apresentar uma reclamagdo junto a autoridade de controlo;

1] O facto de a comunicacdo de dados pessoais constituir uma obrigacdo legal e um requisito

necessario para celebrar um contrato;

(k) As eventuais consequéncias de ndo fornecer esses dados;

)] A existéncia de decisdes automatizadas, incluindo a defini¢do de perfis.

2.4.2 Estas informagdes devem ser apresentadas aos candidatos no momento de recolha dos dados, ou,
qguando os dados pessoais ndo forem recolhidos junto dos candidatos, o mais tardar no prazo de
um meés apds a obtencdo dos dados pessoais ou no momento da primeira comunicagdo com os

candidatos, exceto quando os candidatos ja tenha conhecimento das informagdes em questao.

2.5 Obrigacao legal.
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251

2.6

26.1

2.7

2.7.1

(a)

(b)

2.7.2

2.8

2.8.1

2.8.2

2.8.3

As operacOes de tratamentos de dados pessoais dos colaboradores sdo necessdrias quer para a
execucdo do contrato entre a SOCIEDADE e os colaboradores, quer para o cumprimento das
obrigacdes legais a que a SOCIEDADE se encontra sujeita, nomeadamente, no ambito da legislacao
laboral, de seguranca social e fiscal, pelo que, a comunicacdo dos dados pessoais constitui uma
obrigacdo contratual e legal, assim como um requisito necessdario para a execug¢ao do contrato de

trabalho entre a SOCIEDADE e os colaboradores.

Categorias de dados pessoais.

A SOCIEDADE ird proceder, nomeadamente, ao tratamento das categorias de dados pessoais dos
colaboradores melhor identificados no Anexo 3 (“Categorias de Dados Pessoais de Colaboradores”)

a esta Politica.

Categorias de dados especiais.

A SOCIEDADE podera realizar tratamentos de categorias especiais de dados pessoais quando:

Necessario para efeitos do cumprimento de obrigacGes e do exercicio de direitos especificos da

SOCIEDADE em matéria de legislagdo laboral, de seguranca social e de protecdo social; ou,

Necessario para efeitos de medicina preventiva ou do trabalho, para a avaliagdo da capacidade de

trabalho do Colaborador.

Os tratamentos de categorias especiais de dados pessoais e informag¢do complementar a estes
tratamentos, encontram-se melhor descritos na sec¢do desta Politica relativa as categorias
especiais de dados pessoais, ou, no dmbito de outras politicas e/ou regulamentos internos da

SOCIEDADE.

Prazo para conservacao.

A SOCIEDADE ira conservar os dados pessoais apenas durante o periodo necessario a execucao das

finalidades a que os mesmos se destinam, nomeadamente, durante a execug¢do do contrato.

Sem prejuizo, a SOCIEDADE ira igualmente conservar os dados pessoais durante o periodo
necessario ao cumprimento das obrigacOes legais a que a SOCIEDADE se encontra sujeita,

nomeadamente, no ambito da legislacdo laboral, de seguranca social e fiscal.

Em caso de litigio entre a SOCIEDADE e os colaboradores, a SOCIEDADE poderd conservar os dados

pessoais até ao transito em julgado da decisdo judicial.
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2.9

29.1

2.10

2.10.1

(a)

(b)

(c)

(d)

()

2.10.2

2.10.3

2.104

Outros tratamentos.

Caso a SOCIEDADE tenha a intencdo de proceder ao tratamento posterior dos dados pessoais dos
colaboradores para um fim que nao seja aquele para o qual os dados tenham sido inicialmente
recolhidos, antes de esse tratamento ter inicio a SOCIEDADE ird fornecer aos colaboradores as

informacdes sobre esse fim e quaisquer outras informacdes pertinentes nos termos da lei.

Comunicacdo e Transferéncias.

A SOCIEDADE, no ambito das atividades relacionadas com a administracdo e gestdao do contrato de
trabalho e da relagdo laboral, poderd comunicar e/ou transferir os dados pessoais dos
colaboradores as entidades a seguir identificadas, ndo excluindo outras entidades ndo
mencionadas, mas que tenham legitimidade legal para proceder ao tratamento dos dados em

questao:

IGFSS — Instituto de Gestdo Financeira da Seguranca Social;

AT — Autoridade Tributaria;

InstituicGes Bancarias e Seguradoras;

INE — Instituto Nacional de Estatistica;

ACT — Autoridade para as Condi¢Ges do Trabalho;

Tendo em consideragdo a integracdo da SOCIEDADE no Grupo os dados pessoais dos
colaboradores, identificados ou que venham a ser recolhidos no ambito de outras politicas e/ou
regulamentos internos da SOCIEDADE, quer parcialmente ou na sua totalidade, podem ser

comunicados e/ou transferidos para outras entidades que fagcam parte do Grupo.

As referidas comunicacdes e/ou transferéncias terdo como finalidade operacdes e atividades
relacionadas com a administracdo e gestao do contrato de trabalho e da relacao laboral, e, para

efeito dos interesses legitimos prosseguidos pela SOCIEDADE.

A SOCIEDADE garante que em caso de qualquer transferéncia de dados que ocorra para fora do
espaco da Unido Europeia, tanto a SOCIEDADE como o terceiro destinatario dos dados pessoais em
questdo, cumprirdo com as suas obrigacGes legais quanto as condi¢cGes de tal transferéncia,
nomeadamente, no que respeita a aplicacdo de medidas técnicas e organizativas adequadas para

assegurar um nivel de seguranca adequado ao risco.
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2.11

2.111

(a)

(b)

(c)

2.11.2

(a)

(b)

(c)

(d)

2,113

2.12

2,121

2122

Subcontratantes.

A SOCIEDADE podera comunicar os dados pessoais dos colaboradores a prestadores de servicos,

nomeadamente:

Entidade que tem a seu cargo o desempenho das fungdes relativas a Seguranca, Higiene e Medicina

no trabalho;

Qualquer outra entidade a qual tenham sido atribuidas funcdes de processamento de salarios;

Entidade a qual tenham sido atribuidas fungdes relacionadas com a gestdo de recursos humanos.

As comunica¢des e/ou transferéncias referidas no nimero anterior tem como finalidade,

nomeadamente:

O calculo e pagamento de retribuicGes, prestacGes acessdrias, outros abonos e gratificacGes;

O cdlculo, retengdo na fonte e operacgdes relativas a descontos na retribuicdo, obrigatdrios ou

facultativos, decorrentes de disposicdo legal;

A realizacdo de operacgles estatisticas ndo nominativas relacionadas com o processamento de

salarios no ambito da entidade processadora;

O cumprimento das obriga¢des a que a SOCIEDADE se encontra sujeita, nomeadamente, no ambito

da legislacdo laboral, de seguranca social e fiscal

A SOCIEDADE ira assegurar que os referidos prestadores de servicos apresentem garantias
suficientes de execucdao de medidas técnicas e organizativas adequadas de uma forma que o
tratamento satisfaca os requisitos da SOCIEDADE e da legislagdo, sendo o tratamento em
subcontratagdo por estes prestadores de servigos regulado por contrato e em conformidade com

esta Politica.

Seguranca do tratamento.

A SOCIEDADE aplica aos dados pessoais dos colaboradores as medidas administrativas, ldgicas e
fisicas adequadas para assegurar um nivel de seguranca adequado, tendo em conta a natureza, o

ambito, o contexto, as finalidades e os riscos dos tratamentos.

Estas medidas terdo em consideracdo quer os principios gerais estabelecidos nesta Politica, bem

como, as melhores praticas e a Politica de Seguranca da Informacao.
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2.13

2.13.1

3.1

3.11

(a)

(b)

(d)

()

(f)

(g)

(h)

(i)

(k)

3.1.2

Exercicio de direitos.

O exercicio de direitos pelos candidatos regular-se-a pelo procedimento e regras previstas na

presente Politica e na legislagao.

CLIENTES.

Finalidades.

As atividades de tratamento de dados pessoais dos clientes da SOCIEDADE destinam-se as
atividades relacionadas com a administracdo e gestdo da sua atividade comercial e das relagdes
comerciais estabelecidas entre a SOCIEDADE e os clientes, nomeadamente, aquelas que se

enquadram nas seguintes atividades:

Gestdo econdmica e contabilistica;

Gestdo administrativa;

Gestdo de faturagao;

Gestdo de clientes;

Gestdo de cobrancas e pagamentos;

Marketing;

Sondagens e inquéritos de opinido;

Anidlise de perfis de consumo;

Fidelizacao de clientes;

Fins estatisticos;

Registo de utilizadores em website da internet.

A SOCIEDADE podera ainda realizar o tratamento de dados pessoais necessarios para efeito dos
interesses legitimos prosseguidos pela SOCIEDADE ou por terceiros, entre eles, outras entidades
qgue facam parte do Grupo, nomeadamente, quando o tratamento dos dados pessoais seja

estritamente necessdrio e proporcional de modo garantir a:
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(a)

(b)

(c)

(d)

()

(f)

3.2

321

(a)

(b)

(c)

(d)

33

331

(a)

(b)

(c)

(d)

A detecdo e prevencao de fraudes;

O cumprimento de obrigacdes de legislacdo, ordens de tribunais ou oérgaos reguladores
estrangeiros a que a SOCIEDADE se encontre vinculada, nomeadamente, através da sua relacdo e

integrag¢ao no Grupo

O cumprimento para com mecanismos de autorregulacdo a que a SOCIEDADE tenha aderido;

A seguranca das redes e da informacao;

Operacgbes corporativas gerais e auditorias;

O desenvolvimento e aprimoramento de produtos.

Fundamento.

O tratamento de dados pessoais dos clientes fundamenta-se em:

Na sua necessidade para a execu¢do de um contrato no qual o cliente é parte;

Na sua necessidade do cumprimento das obrigagGes juridicas as quais a SOCIEDADE se encontra

sujeita;

No consentimento do cliente, nomeadamente, para efeitos de marketing;

Na sua necessidade para efeito dos interesses legitimos prosseguidos pela SOCIEDADE ou por

terceiros.

Recolha de dados.

Os dados pessoais, e outros que venham a ser objeto de tratamento pela SOCIEDADE, serao obtidos

através:

Do contrato entre a SOCIEDADE e o cliente;

Através de documentos que venham a ser solicitados pela SOCIEDADE;

Durante a execuc¢ao do contrato;

Junto a outras entidades, nomeadamente, entidades de notagdo e junto a entidades de supervisao

e regulagao.
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3.4

341

(a)

(b)

(c)

(d)

()

(f)

(8)

(h)

(i)

(i)

(k)

()

3.4.2

3.5

351

3.6

Informacdo a prestar.

A SOCIEDADE compromete-se a prestar aos clientes as seguintes informacdes:

A identidade e os contactos da SOCIEDADE;

Os contactos do encarregado da protecao de dados, se tiver sido nomeado;

As finalidades do tratamento a que os dados pessoais se destinam;

O fundamento juridico para o tratamento a que os dados pessoais se destinam;

Se os houver, os destinatarios ou categorias de destinatarios dos dados pessoais;

A existéncia de transferéncias dos dados pessoais para um pais terceiro;

O prazo de conservagao dos dados pessoais e os critérios usados para definir esse prazo;

A existéncia dos direitos e forma de exercicio;

O direito de apresentar uma reclamacgao junto a autoridade de controlo;

O facto de a comunicacdo de dados pessoais constituir uma obrigacdo legal e um requisito

necessario para celebrar um contrato;

As eventuais consequéncias de ndo fornecer esses dados;

A existéncia de decisdes automatizadas, incluindo a defini¢do de perfis.

Estas informagdes devem ser apresentadas aos clientes no momento de recolha dos dados, ou,
quando os dados pessoais ndao forem recolhidos junto dos clientes, o mais tardar no prazo de um
més apds a obtengdo dos dados pessoais ou no momento da primeira comunicagdo com os

clientes, exceto quando os clientes ja tenha conhecimento das informagdes em questao.

Obrigacdo legal.

Quando o tratamento dos dados pessoais dos clientes sejam necessarios por imposicdo legal para o
cumprimento das obrigacGes legais da SOCIEDADE, essa informacdo deve ser fornecida ao cliente

em conformidade com o nimero 3.4.2 anterior.

Categorias especiais de dados pessoais.
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3.6.1

3.7

371

3.7.2

3.73

3.8

3.8.1

3.9

391

(a)

(b)

(c)

A SOCIEDADE poderd realizar tratamentos de categorias especiais de dados pessoais quando o
referido tratamento seja necessario para efeitos do cumprimento de obriga¢des contratuais e do

exercicio de direitos especificos da SOCIEDADE em conformidade com a legislagdo.

Prazo para conservacao.

A SOCIEDADE ird conservar os dados pessoais apenas durante o periodo necessario a execucao das

finalidades a que os mesmos se destinam, nomeadamente, durante a execu¢ao do contrato.

Sem prejuizo, a SOCIEDADE ird igualmente conservar os dados pessoais durante o periodo
necessario ao cumprimento das obrigacGes legais a que a SOCIEDADE se encontra sujeita,
nomeadamente, no ambito da legislacdo e fiscal, mas também durante o periodo de tempo

adequado ao exercicio e defesa de direitos judiciais.

Em caso de litigio entre a SOCIEDADE e os clientes, a SOCIEDADE poderd conservar os dados

pessoais até ao transito em julgado da decisdo judicial.

Outros tratamentos.

Caso a SOCIEDADE tenha a intengdo de proceder ao tratamento posterior dos dados pessoais dos
clientes para um fim que ndo seja aquele para o qual os dados tenham sido inicialmente recolhidos,
antes de esse tratamento ter inicio a SOCIEDADE ird fornecer aos clientes as informagdes sobre

esse fim e quaisquer outras informagdes pertinentes nos termos da lei.

Comunicacdo e Transferéncias.

A SOCIEDADE, no ambito das atividades relacionadas com a administracdo e gestdo dos contratos e
relacdes comerciais com os clientes, poderd comunicar e/ou transferir os dados pessoais dos
clientes as entidades a seguir identificadas, ndo excluindo outras entidades ndo mencionadas, mas

que tenham legitimidade legal para proceder ao tratamento dos dados em questao:

AT — Autoridade Tributaria;

InstituicGes Bancarias e Seguradoras;

Autoridades regulatdrias e judiciais.
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3.9.2

3.9.3

394

3.10

3.10.1

3.10.2

3.10.3

3.11

3.111

Tendo em consideracdo a integracdao da SOCIEDADE no Grupo os dados pessoais dos clientes,
identificados ou que venham a ser recolhidos no d&mbito de outras politicas e/ou regulamentos
internos da SOCIEDADE, quer parcialmente ou na sua totalidade, podem ser comunicados e/ou

transferidos para outras entidades que facam parte do Grupo.

As referidas comunicacdes e/ou transferéncias terdo como finalidade operacdes e atividades
relacionadas com a administracdo e gestdao dos contratos e das relagdes comerciais com os clientes,

e, para efeito dos interesses legitimos prosseguidos pela SOCIEDADE.

A SOCIEDADE garante que em caso de qualquer transferéncia de dados que ocorra para fora do
espaco da Unido Europeia, tanto a SOCIEDADE como o terceiro destinatario dos dados pessoais em
questdo, cumprirdo com as suas obrigacGes legais quanto as condicGes de tal transferéncia,
nomeadamente, no que respeita a aplicacdo de medidas técnicas e organizativas adequadas para

assegurar um nivel de seguranca adequado ao risco.

Subcontratantes.

A SOCIEDADE podera comunicar os dados pessoais dos clientes a prestadores de servicos,
nomeadamente, no ambito de servigos de gestdo administrativa, gestao de faturagdo, gestdo de
clientes, gestdo de cobrangas e pagamentos, marketing, sondagens e inquéritos de opinido, analise

de perfis de consumo, e/ou, fidelizagdo de clientes.

As comunicacBes ef/ou transferéncias referidas no numero anterior tem como finalidade,
nomeadamente, a administra¢cdo e gestdao da sua atividade comercial e das relagbes comerciais

estabelecidas entre a SOCIEDADE e os clientes.

A SOCIEDADE ira assegurar que os referidos prestadores de servicos apresentem garantias
suficientes de execucdo de medidas técnicas e organizativas adequadas de uma forma que o
tratamento satisfaca os requisitos da SOCIEDADE e da legislacdo, sendo o tratamento em
subcontratacdo por estes prestadores de servigos regulado por contrato e em conformidade com

esta Politica.

Seguranca do tratamento.

A SOCIEDADE aplica aos dados pessoais dos clientes as medidas administrativas, logicas e fisicas
adequadas para assegurar um nivel de seguranca adequado, tendo em conta a natureza, o ambito,

o contexto, as finalidades e os riscos dos tratamentos.
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3.11.2

3.12

3.121

4.1

41.1

(1

(m)

(n)

(o)

(p)

4.1.2

(8)

(h)

(i)

Estas medidas terdo em consideracdo quer os principios gerais estabelecidos nesta Politica, bem

como, as melhores praticas e a Politica de Seguranca da Informacao.

Exercicio de direitos.

O exercicio de direitos pelos clientes regular-se-a pelo procedimento e regras previstas na presente

Politica e na legislacao.

FORNECEDORES.

Finalidades.

As atividades de tratamento de dados pessoais dos fornecedores da SOCIEDADE destinam-se as
atividades relacionadas com a administracdo e gestdo da sua atividade comercial e das relagGes
comerciais estabelecidas entre a SOCIEDADE e os fornecedores, nomeadamente, aquelas que se

enquadram nas seguintes atividades:

Gestdo econdmica e contabilistica;

Gestdo administrativa;

Gestdo de faturagao;

Gestdo de fornecedores;

Gestdo de cobrangas e pagamentos.

A SOCIEDADE poderd ainda realizar o tratamento de dados pessoais necessarios para efeito dos
interesses legitimos prosseguidos pela SOCIEDADE ou por terceiros, entre eles, outras entidades
que facam parte do Grupo, nomeadamente, quando o tratamento dos dados pessoais seja

estritamente necessdrio e proporcional de modo garantir a:

A detecdo e prevencgdo de fraudes;

O cumprimento de obrigacdes de legislacdo, ordens de tribunais ou o&rgdos reguladores
estrangeiros a que a SOCIEDADE se encontre vinculada, nomeadamente, através da sua relagdo e

integragao no Grupo

O cumprimento para com mecanismos de autorregulacao a que a SOCIEDADE tenha aderido;
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(i)

(k)

(1

4.2

4.2.1

(e)

(f)

(g)

4.3

43.1

(a)

(b)

(c)

(d)

4.4

44.1

(m)

(n)

(0)

(p)

A seguranca das redes e da informacao;

Operacgdes corporativas gerais e auditorias;

O desenvolvimento e aprimoramento de produtos.

Fundamento.

O tratamento de dados pessoais dos fornecedores fundamenta-se em:

Na sua necessidade para a execug¢ao de um contrato no qual o fornecedor é parte;

Na sua necessidade do cumprimento das obrigac¢ses juridicas as quais a SOCIEDADE se encontra

sujeita;

Na sua necessidade para efeito dos interesses legitimos prosseguidos pela SOCIEDADE ou por

terceiros.

Recolha de dados.

Os dados pessoais, e outros que venham a ser objeto de tratamento pela SOCIEDADE, serdo obtidos

através:

Do contrato entre a SOCIEDADE e o fornecedor;

Através de documentos que venham a ser solicitados pela SOCIEDADE;

Durante a execuc¢ao do contrato;

Junto a outras entidades, nomeadamente, junto a entidades de supervisao e regulacao.

Informacdo a prestar.

A SOCIEDADE compromete-se a prestar aos fornecedores as seguintes informagd&es:

A identidade e os contactos da SOCIEDADE;

Os contactos do encarregado da protecao de dados, se tiver sido nomeado;

As finalidades do tratamento a que os dados pessoais se destinam;

O fundamento juridico para o tratamento a que os dados pessoais se destinam;
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(a)

(s)

(t)

(u)

(v)

(w)

(x)

Se os houver, os destinatarios ou categorias de destinatarios dos dados pessoais;

A existéncia de transferéncias dos dados pessoais para um pais terceiro;

O prazo de conservacdo dos dados pessoais e os critérios usados para definir esse prazo;

A existéncia dos direitos e forma de exercicio;

O direito de apresentar uma reclamacao junto a autoridade de controlo;

O facto de a comunicacdo de dados pessoais constituir uma obrigacdo legal e um requisito

necessario para celebrar um contrato;

As eventuais consequéncias de ndo fornecer esses dados;

A existéncia de decisdes automatizadas, incluindo a definicdo de perfis.

4.4.2 Estas informacBes devem ser apresentadas aos clientes no momento de recolha dos dados, ou,

4.5

45.1

4.6

46.1

4.6.2

4.7

guando os dados pessoais nao forem recolhidos junto dos fornecedores, o mais tardar no prazo de
um meés apds a obtencdo dos dados pessoais ou no momento da primeira comunicagdo com os

clientes, exceto quando os fornecedores ja tenha conhecimento das informagdes em questao.

Obrigacdo legal.

Quando os tratamentos dos dados pessoais dos fornecedores sejam necessarios por imposi¢ao
legal para o cumprimento das obriga¢des legais da SOCIEDADE, essa informagdo deve ser fornecida

aos fornecedores em conformidade com o nimero 3.4.2 anterior.

Categorias de dados pessoais.

A SOCIEDADE podera realizar tratamentos de categorias especiais de dados pessoais quando o
referido tratamento seja necessario para efeitos do cumprimento de obriga¢des e do exercicio de

direitos especificos da SOCIEDADE em matéria de legisla¢do.

Os tratamentos de categorias especiais de dados pessoais e informa¢do complementar a estes
tratamentos, encontram-se melhor descritos na seccdo desta Politica relativa as categorias
especiais de dados pessoais, ou, no dmbito de outras politicas e/ou regulamentos internos da

SOCIEDADE.

Prazo para conservacao.
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4.7.1

4.7.2

4.7.3

4.8

4.8.1

4.9

49.1

(a)

(b)

(c)

4.9.2

493

A SOCIEDADE ird conservar os dados pessoais apenas durante o periodo necessario a execucao das

finalidades a que os mesmos se destinam, nomeadamente, durante a execugao do contrato.

Sem prejuizo, a SOCIEDADE ira igualmente conservar os dados pessoais durante o periodo
necessario ao cumprimento das obrigacbes legais a que a SOCIEDADE se encontra sujeita,
nomeadamente, no ambito da legislacdo e fiscal, mas também durante o periodo de tempo

adequado ao exercicio e defesa de direitos judiciais.

Em caso de litigio entre a SOCIEDADE e os fornecedores, a SOCIEDADE poderda conservar os dados

pessoais até ao transito em julgado da decisdo judicial.

Outros tratamentos.

Caso a SOCIEDADE tenha a intencdo de proceder ao tratamento posterior dos dados pessoais dos
fornecedores para um fim que ndo seja aquele para o qual os dados tenham sido inicialmente
recolhidos, antes de esse tratamento ter inicio a SOCIEDADE ird fornecer aos clientes as

informacdes sobre esse fim e quaisquer outras informacgdées pertinentes nos termos da lei.

Comunicacdo e Transferéncias.

A SOCIEDADE, no ambito das atividades relacionadas com a administracdo e gestdo dos contratos e
relacdes comerciais com os fornecedores, podera comunicar e/ou transferir os dados pessoais dos
clientes as entidades a seguir identificadas, ndo excluindo outras entidades ndo mencionadas, mas

que tenham legitimidade legal para proceder ao tratamento dos dados em questdo:

AT — Autoridade Tributaria;

InstituicGes Bancarias e Seguradoras;

Autoridades regulatdrias e judiciais.

Tendo em consideracdo a integracdo da SOCIEDADE no Grupo, os dados pessoais dos fornecedores,
identificados ou que venham a ser recolhidos no dmbito de outras politicas e/ou regulamentos
internos da SOCIEDADE, quer parcialmente ou na sua totalidade, podem ser comunicados e/ou

transferidos para outras entidades que fagcam parte do Grupo.

As referidas comunicacbes e/ou transferéncias terdo como finalidade operacdes e atividades
relacionadas com a administracdo e gestdo dos contratos e das relagdes comerciais com os

fornecedores, e, para efeito dos interesses legitimos prosseguidos pela SOCIEDADE.
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49.4

4.10

4.10.1

4.10.2

4.10.3

4.11

4.11.1

4.11.2

4.12

4121

A SOCIEDADE garante que em caso de qualquer transferéncia de dados que ocorra para fora do
espaco da Unido Europeia, tanto a SOCIEDADE como o terceiro destinatario dos dados pessoais em
guestdo, cumprirdo com as suas obrigacdes legais quanto as condi¢cdes de tal transferéncia,
nomeadamente, no que respeita a aplicacdo de medidas técnicas e organizativas adequadas para

assegurar um nivel de seguranca adequado ao risco.

Subcontratantes.

A SOCIEDADE poderad comunicar os dados pessoais dos fornecedores a prestadores de servicos,
nomeadamente, no ambito de servicos de gestdo administrativa, gestdo de faturacdo, gestdo de

fornecedores, gestdo de cobrangas e/ou pagamentos.

As comunica¢des e/ou transferéncias referidas no numero anterior tem como finalidade,
nomeadamente, a administracdo e gestdo da sua atividade comercial e das relacGes comerciais

estabelecidas entre a SOCIEDADE e os fornecedores

A SOCIEDADE ira assegurar que os referidos prestadores de servicos apresentem garantias
suficientes de execucdo de medidas técnicas e organizativas adequadas de uma forma que o
tratamento satisfaca os requisitos da SOCIEDADE e da legislacdo, sendo o tratamento em
subcontratacdo por estes prestadores de servicos regulado por contrato e em conformidade com

esta Politica.

Seguranca do tratamento.

A SOCIEDADE aplica aos dados pessoais dos fornecedores as medidas administrativas, légicas e
fisicas adequadas para assegurar um nivel de seguran¢a adequado, tendo em conta a natureza, o

ambito, o contexto, as finalidades e os riscos dos tratamentos.

Estas medidas terdo em consideracdo quer os principios gerais estabelecidos nesta Politica, bem

como, as melhores praticas e a Politica de Seguranca da Informacao.

Exercicio de direitos.

O exercicio de direitos pelos fornecedores regular-se-a pelo procedimento e regras previstas na

presente Politica e na legislag3do.

UTILIZACAO DE MEIOS DE INFORMAGCAO E COMUNICAGAO.
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51

511

5.1.2

(a)

(b)

(c)

(d)

()

(f)

513

(a)

(b)

(c)

(d)

Principios gerais.

Sem prejuizo de as regras e principios associados a utilizacdo de meios de informacdo e
comunicagdo pelas Pessoas Sujeitas encontrarem-se melhor desenvolvidos no ambito da Politica de

Seguranca da Informacao, esta Politica reforca as referidas regras e principios.

No caso especifico do controlo de chamadas de telefone/telemadvel realizadas, apenas os seguintes

dados pessoais das Pessoas Sujeitas poderado ser objeto de tratamento:

Identificacdo do utilizador;

A sua categoria/funcdo;

Numero de telefone chamado/recebido com elimina¢do dos ultimos quatro digitos;

Tipo de chamada;

Duracgdo da chamada; e,

Custo da chamada.

Tendo presente que os correios eletrénicos profissionais SOCIEDADE pertencem a esta, as Pessoas

Sujeitas devem cumprir com as seguintes regras:

As Pessoas Sujeitas deverao ter pastas proprias, devidamente identificadas como "PESSOAL", onde
arquivem os correios eletrénicos de contelddo pessoal que estejam presentes na caixa de correio

profissional;

Todas as mensagens recebidas que contrariem esta politica ou outras, deverdo ser eliminadas;

Nas situacGes de auséncia programada (v.g., férias, licenca de parentalidade) as Pessoas Sujeitas
deverdo ativar o mecanismo de resposta automatica de auséncia (out of office) com indicagdo de
endereco alternativo do encarregado de protec¢do de dados, nunca referindo qualquer informacao

guanto ao motivo da auséncia;

Caso as Pessoas Sujeitas deixem de colaborar com a SOCIEDADE tera um prazo comunicado pelo
departamento de recursos humanos, para retirar os conteldo pessoais, findo o qual a conta sera

eliminada.
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514

5.15

5.2

5.21

5.2.2

523

53

531

5.3.2

533

Caso seja necessario aceder ao correio eletrénico de alguma Pessoa Sujeita, a SOCIEDADE
comunicard previamente por escrito a Pessoa Sujeita para que este esteja presente ou, em
alternativa, indique alguém para estar presente. Estardao igualmente presentes, quando tal acesso
ocorrer, um representante dos recursos humanos, uma testemunha, e, existindo, o Encarregado

para a protecdo de dados e o representante sindical.

Todo e qualquer tratamento de dados que tenha lugar na situacao acima referida sera efetuado
conforme a legislacdo e em respeito pelos correios eletrénicos de teor pessoal, e, se necessario,

comunicado a autoridade de controlo interessada.

Prazo para conservacao.

A SOCIEDADE ira conservar os dados pessoais durante o periodo legal de contestacdo da fatura, no
caso dos dados referentes ao controlo de chamadas de telefone/telemdvel realizadas, e, no caso do

correio eletrénico, durante o periodo de tempo de exercicio de fungdes da Pessoa Sujeita.

Sem prejuizo, a SOCIEDADE ira igualmente conservar os dados pessoais durante o periodo

necessario ao cumprimento das obrigacoes legais a que a SOCIEDADE se encontra sujeita.

Em caso de litigio entre a SOCIEDADE e as Pessoas Sujeitas, a SOCIEDADE podera conservar os

dados pessoais até ao transito em julgado da decisao judicial.

Comunicacdo e Transferéncias.

A SOCIEDADE, no ambito do tratamento de dados pessoais relacionadas com utilizacdo de meios de
informacdo e comunicagdo pelas Pessoas Sujeitas, poderd comunicar e/ou transferir os dados
pessoais recolhidos a autoridades regulatdrias e judiciais, ndo excluindo outras entidades nao
mencionadas, mas que tenham legitimidade legal para proceder ao tratamento dos dados em

guestao.

Tendo em consideracgao a integracao da SOCIEDADE no Grupo, os dados pessoais recolhidos podem

ser comunicados e/ou transferidos para outras entidades que facam parte do Grupo.

As referidas comunica¢des e/ou transferéncias terdo como finalidade operacdes e atividades
relacionadas com a administracdo e gestdo da SOCIEDADE, e, para efeito dos interesses legitimos

prosseguidos pela SOCIEDADE.
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534

5.4

54.1

5.4.2

543

5.5

551

5.5.2

5.6

5.6.1

6.1

A SOCIEDADE garante que em caso de qualquer transferéncia de dados que ocorra para fora do
espaco da Unido Europeia, tanto a SOCIEDADE como o terceiro destinatario dos dados pessoais em
guestdo, cumprirdo com as suas obrigacdes legais quanto as condicdes de tal transferéncia,
nomeadamente, no que respeita a aplicacdo de medidas técnicas e organizativas adequadas para

assegurar um nivel de seguranca adequado ao risco.

Subcontratantes.

A SOCIEDADE poderd comunicar os dados pessoais das Pessoas Sujeitas a prestadores de servicos,

nomeadamente, no ambito de servicos de apoio juridico.

As comunica¢des e/ou transferéncias referidas no nimero anterior tem como finalidade,

nomeadamente, a instrucdo de processos disciplinares.

A SOCIEDADE ira assegurar que os referidos prestadores de servicos apresentem garantias
suficientes de execucdo de medidas técnicas e organizativas adequadas de uma forma que o
tratamento satisfaca os requisitos da SOCIEDADE e da legislacdo, sendo o tratamento em
subcontratacdo por estes prestadores de servigos regulado por contrato e em conformidade com

esta Politica.

Seguranca do tratamento.

A SOCIEDADE aplica aos dados pessoais recolhidos as medidas administrativas, légicas e fisicas
adequadas para assegurar um nivel de seguranga adequado, tendo em conta a natureza, o ambito,

o contexto, as finalidades e os riscos dos tratamentos.

Estas medidas terdo em consideragao quer os principios gerais estabelecidos nesta Politica, bem

como, as melhores praticas e a Politica de Seguranca da Informacao.

Exercicio de direitos.

O exercicio de direitos pelas Pessoas Sujeitas regular-se-a pelo procedimento e regras previstas na

presente Politica e na legislacao.

MONITORIZACAO.

Principios gerais.
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6.1.1

6.1.2

6.1.3

6.1.4

(a)

(b)

(c)

(d)

6.1.5

6.1.6

Sem prejuizo de as regras e principios associados a monitorizacdo das Pessoas Sujeitas
encontrarem-se melhor desenvolvidos no ambito da Politica de Seguranca da Informacdo, esta

Politica reforga as referidas regras e principios.

A monitorizacdo das Pessoas Sujeitas enquanto Utilizadores dos sistemas de informacao,
nomeadamente, as comunicacdes eletrdnicas, internet e Nuvem, é reconhecida e permitida pela lei
dentro dos poderes de direcao da SOCIEDADE, desde que em conformidade com as orientacdes e
legislacdo de protecdo de dados, para que se garanta as Pessoas Sujeitas o respeito pela sua

privacidade e pela protecdo dos seus dados pessoais.

Quando tal monitorizacdo tenha lugar, terd sempre como finalidade a gestdo dos recursos da
SOCIEDADE de modo a garantir a sua utilizacdo segura tendo em atenc¢do a natureza da atividade

da SOCIEDADE.

Na utilizacdo de ferramentas e mecanismos de monitorizacdo, e apds avaliar o impacto de tais
medidas na privacidade das Pessoas Sujeitas de modo a que sejam o menos intrusivas possiveis, a

SOCIEDADE ira:

Qualquer nova operagao de videovigilancia que possa decorrer sera objeto de uma avaliagdo de

impacto em conformidade com o RGPD antes de a mesma ter inicio;

Privilegiar metodologias genéricas de controlo, afastando, sempre que possivel, o tratamento

individualizado de dados pessoais;

Informar as Pessoas Sujeitas sobre a existéncia do controlo, cumprindo com os deveres legais de
informagao, bem como sobre o grau de tolerancia admitido e as consequéncias da ma utilizagao ou

utilizacdo indevida;

Conservar os dados pessoais tratados apenas pelo periodo necessadrio, sem prejuizo da sua

manutencdo no decurso de processo disciplinar ou judicial.

Outros controlos (email, trafego, internet) serdo direcionados, exclusivamente, para as Pessoas
Sujeitas que tenham acesso a informacdo confidencial, quando existam fundadas suspeitas que
fundamentem esse controlo, bem como para os Utilizadores cujas areas e atividades apresentam

um maior “risco” para a SOCIEDADE e/ou para o Grupo.

Para esse efeito, a SOCIEDADE podera adotar a utilizacdo de software destinado a prevencdo de

perda de informacdo (Data Prevention Loss).
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6.1.7

6.2

6.2.1

6.2.2

6.2.3

6.3

6.3.1

6.3.2

6.3.3

6.3.4

6.4

6.4.1

Caso se verifique um abuso na utilizacao das informacdes, instalacdes, redes, dispositivos e

sistemas serd emitido um aviso a Pessoa Sujeita, i.e., ao Utilizador.

Prazo para conservacao.

A SOCIEDADE ira conservar os dados pessoais durante seis (6) meses apds a recolha dos mesmos.

Sem prejuizo, a SOCIEDADE ird igualmente conservar os dados pessoais durante o periodo

necessario ao cumprimento das obrigacdes legais a que a SOCIEDADE se encontra sujeita.

Em caso de litigio entre a SOCIEDADE e as Pessoas Sujeitas, a SOCIEDADE poderd conservar os

dados pessoais até ao transito em julgado da decisao judicial.

Comunicacdo e Transferéncias.

A SOCIEDADE, no ambito do tratamento de dados pessoais relacionados com a monitorizagao,
poderd comunicar e/ou transferir os dados pessoais recolhidos a autoridades regulatérias e
judiciais, ndo excluindo outras entidades ndo mencionadas, mas que tenham legitimidade legal

para proceder ao tratamento dos dados em questao.

Tendo em consideragdo a integragdao da SOCIEDADE no Grupo, os dados pessoais recolhidos podem

ser comunicados e/ou transferidos para outras entidades que facam parte do Grupo.

As referidas comunicagbes e/ou transferéncias terdo como finalidade operacdes e atividades
relacionadas com a administracdo e gestdo da SOCIEDADE, e, para efeito dos interesses legitimos

prosseguidos pela SOCIEDADE.

A SOCIEDADE garante que em caso de qualquer transferéncia de dados que ocorra para fora do
espaco da Unido Europeia, tanto a SOCIEDADE como o terceiro destinatdrio dos dados pessoais em
questdo, cumprirdo com as suas obrigacGes legais quanto as condi¢des de tal transferéncia,
nomeadamente, no que respeita a aplicacdo de medidas técnicas e organizativas adequadas para

assegurar um nivel de seguranga adequado ao risco.

Subcontratantes.

A SOCIEDADE podera comunicar os dados pessoais das Pessoas Sujeitas a prestadores de servicos,

nomeadamente, no ambito de servicos de apoio juridico.
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6.4.2

6.4.3

6.5

6.5.1

6.5.2

6.6

6.6.1

7.1

7.1.1

7.1.2

(a)

(b)

As comunicagBes ef/ou transferéncias referidas no nimero anterior tem como finalidade,

nomeadamente, a instrucdo de processos disciplinares.

A SOCIEDADE ira assegurar que os referidos prestadores de servicos apresentem garantias
suficientes de execucdo de medidas técnicas e organizativas adequadas de uma forma que o
tratamento satisfaca os requisitos da SOCIEDADE e da legislacdo, sendo o tratamento em
subcontratacdo por estes prestadores de servigos regulado por contrato e em conformidade com

esta Politica.

Seguranca do tratamento.

A SOCIEDADE aplica aos dados pessoais recolhidos as medidas administrativas, légicas e fisicas
adequadas para assegurar um nivel de seguranga adequado, tendo em conta a natureza, o ambito,

o contexto, as finalidades e os riscos dos tratamentos.

Estas medidas terdo em consideracdo quer os principios gerais estabelecidos nesta Politica, bem

como, as melhores praticas e a Politica de Seguranca da Informacao.

Exercicio de direitos.

O exercicio de direitos pelas Pessoas Sujeitas regular-se-a pelo procedimento e regras previstas na

presente Politica e na legislag3do.

VIDEOVIGILANCIA.

Principio geral.

Sem prejuizo das regras e principios associados a utilizacdo sistemas de CCTV (closed-circuit
television) ou videovigildncia que possam afetar a privacidade das Pessoas Sujeitas que se possam

encontrar noutros documentos da SOCIEDADE, esta Politica reforga as referidas regras e principios.

Assim, na utilizacdo dos sistemas de CCTV a SOCIEDADE:

N3o ird proceder a recolha de som;

As camaras ndo irdo incidir diretamente sobre as Pessoas Sujeitas (colaboradores) durante a

atividade laboral;
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(c)

(d)

(e)

(f)

7.1.3

7.2

7.2.1

7.2.2

7.2.3

7.3

7.3.1

7.3.2

7.3.3

As imagens ndo poderdao ser utilizadas para o controlo da atividade das Pessoas Sujeitas

(colaboradores), seja para aferir a produtividade seja para efeitos de responsabilizacdo disciplinar;

Ndo serdo, em circunstancia alguma recolhidas imagens de acesso ou interior de instalacdes
sanitdrias, balnedrios, vestiarios ou outras dreas destinadas as Pessoas Sujeitas, designadamente

refeitérios ou bares.

Sinalética apropriada nos termos da legislacdo identificara a presenca das cameras de CCTV no

local;

Qualquer nova operacao de videovigilancia que possa decorrer serd objeto de uma avaliacdo de

impacto em conformidade com o RGPD antes de a mesma ter inicio.

O exercicio de direitos regular-se-a pelo procedimento e regras previstas na presente Politica e na

legislacdo.

Prazo para conservacao.

A SOCIEDADE ira conservar os dados pessoais durante trinta (30) dias.

Sem prejuizo, a SOCIEDADE ird igualmente conservar os dados pessoais durante o periodo

necessario ao cumprimento das obrigagdes legais a que a SOCIEDADE se encontra sujeita.

Em caso de litigio entre a SOCIEDADE e as Pessoas Sujeitas, a SOCIEDADE poderd conservar os

dados pessoais até ao transito em julgado da decisao judicial.

Comunicacdo e Transferéncias.

As imagens s6 podem ser transmitidas no termos da lei processual penal.

Detetada uma eventual infracdo penal, a SOCIEDADE juntamente com a participagdao, enviard a

autoridade judiciaria ou ao 6rgdo de policia criminal competentes as imagens recolhidas.

Noutras situagGes em que as autoridades solicitem acesso as imagens, tal sé poderd ocorrer, no
ambito de processo judicial devidamente identificado, em cumprimento de despacho

fundamentado da autoridade judicidria competente.
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734

7.4

74.1

7.4.2

7.5

7.5.1

7.5.2

7.6

7.6.1

8.1

A SOCIEDADE garante que em caso de qualquer transferéncia de dados que ocorra para fora do
espaco da Unido Europeia, tanto a SOCIEDADE como o terceiro destinatario dos dados pessoais em
guestdo, cumprirdo com as suas obrigacdes legais quanto as condicdes de tal transferéncia,
nomeadamente, no que respeita a aplicacdo de medidas técnicas e organizativas adequadas para

assegurar um nivel de seguranca adequado ao risco.

Subcontratantes.

A SOCIEDADE podera utilizar os dados pessoais das Pessoas Sujeitas a prestadores de servicos,
nomeadamente, no ambito da prestacdo de servicos de videovigilancia com vista a protecdo de

pessoas e bens.

A SOCIEDADE ird assegurar que os referidos prestadores de servicos apresentem garantias
suficientes de execucdo de medidas técnicas e organizativas adequadas de uma forma que o
tratamento satisfaca os requisitos da SOCIEDADE e da legislagdo, sendo o tratamento em
subcontratacdo por estes prestadores de servicos regulado por contrato e em conformidade com

esta Politica.

Seguranca do tratamento.

A SOCIEDADE aplica aos dados pessoais recolhidos as medidas administrativas, logicas e fisicas
adequadas para assegurar um nivel de seguranga adequado, tendo em conta a natureza, o ambito,

o contexto, as finalidades e os riscos dos tratamentos.

Estas medidas terdo em consideracdo quer os principios gerais estabelecidos nesta Politica, bem

como, as melhores praticas e a Politica de Seguranga da Informacao.

Exercicio de direitos.

O exercicio de direitos pelas Pessoas Sujeitas regular-se-a pelo procedimento e regras previstas na

presente Politica e na legislacao.

SEGURANCA E SAUDE NO TRABALHO.

Principio geral.
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8.11

8.2

8.2.1

8.3

8.3.1

8.4

8.4.1

8.4.2

8.5

8.5.1

8.6

Sem prejuizo de as regras e principios estabelecidos em regulamento interno relativos a Seguranca
e Saude no Trabalho (SST) a SOCIEDADE garante o cumprimento da legislacdo relativa a protecdo de
dados pessoais e privacidade, bem como, a atuacdo em conformidade com as melhores praticas de
modo a garantir que os dados pessoais das Pessoas Sujeitas (colaboradores) é tratada para
finalidades especificas, determinadas e ndo excessivas, nomeadamente, tendo em consideracdo

que sdo categorias especiais de dados pessoais.

Finalidades.

Os dados pessoais recolhidos no ambito da SST destinam-se apenas ao cumprimento das
obrigacOes legais da SOCIEDADE, no campo da promoc¢do da seguranca e da saude no trabalho,

incluindo a prevencao.

Fundamento.

A legitimidade para estes tratamentos decorre do disposto nos artigos 2812 a 2842 do Cddigo do
Trabalho, bem como da Lei n? 102/2009, de 10 de Setembro, pelo que o fundamento, em termos
gerais, para estes tratamentos assenta na medida em que a gestdo de informac3o visa assegurar o

cumprimento de uma obrigacdo legal a que a SOCIEDADE estd vinculada.

Recolha de dados.

A SOCIEDADE apenas deverd ser informada dos resultados através da “ficha de aptiddo”, sendo

informacdo de salde em caso algum comunicada a SOCIEDADE.

As observagdes clinicas relativas a informac¢do de saude sao anotadas em ficha prépria que serve de

base ao preenchimento da "ficha de aptidao", a qual, sera remetida ao responsavel pela drea dos
recursos humanos, o qual a conservara em lugar de acesso reservado e separada da ficha do

colaborador.

Informacdo a prestar.

A SOCIEDADE garante as Pessoas Sujeitas s o direito a informagdo, nomeadamente, através da

presente Politica.

As Pessoas Sujeitas tém o direito de obter diretamente da SOCIEDADE, por intermédio de médico
escolhido pela Pessoa Sujeita, que pode ser, através de solicitacdo da Pessoa Sujeita, o médico do

trabalho, a seguinte informacao:
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(a) Confirmacdo de serem ou ndo tratados dados que |he digam respeito;

(b) Informacao sobre as finalidades desse tratamento;

(c) Informacao sobre as categorias de dados;

(d) Informacao sobre os destinatarios ou categorias de destinatdrios a quem sao comunicados os
dados;

(e) Informacado sobre a existéncia de tratamento automatizado dos dados que |he digam respeito.

8.7 Obrigacdo legal.

8.7.1 As Pessoas Sujeitas deverdo colaborar com a SOCIEDADE no dmbito do cumprimento das suas

obrigacOes legais.

8.8 Categorias de dados pessoais.

8.8.1 Mostram-se necessarias para a prossecucdo desta finalidade as seguintes categorias de dados:

8.8.1.1 Dados de identificagao;

(a) Dados de saude (tais como anamnese, resultados de exames de medicina do trabalho, ocorréncia
de baixas por doenca e/ou decorrentes de sinistro, exames complementares realizados,

diagndstico, progndstico e terapéutica);

(b) Dados relativos a atividade profissional;

(c) Dados sobre risco de doenga profissional e doengas profissionais.

8.8.1.2 Caso se relacionem com patologia especifica e/ou com outros dados de satde:

(a) Dados sobre o consumo de tabaco, café, drogas, alcoolemis;
(b) Dados relativos a vida sexual.
8.9 Prazo para conservacao.

8.9.1 Nos termos do disposto no n2 5 do artigo 732-B da Lei n® 102/2009, de 10 de Setembro, os dados

pessoais podem ser conservados pelo periodo maximo de cinco anos.
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8.9.2

8.10

8.10.1

8.10.2

8.11

8.11.1

8.11.2

8.12

8.12.1

8.12.2

8.13

8.13.1

Nas situacdes de existéncia de processo judicial, nomeadamente decorrente de acidente de
trabalho ou doenca profissional, a informacdo pode ser conservada para além daquele prazo,

enguanto se mostrar necessaria, designadamente a revisao judicial da incapacidade.

Comunicacdo e Transferéncias.

Sem prejuizo das comunicagdes legalmente previstas, ndao havera comunicag¢ao de dados.

A ficha clinica sé pode ser facultada as autoridades de salde e aos médicos da Autoridade para as

Condicgbes de Trabalho.

Subcontratantes.

A SOCIEDADE podera recorrer a prestadores de servicos, nomeadamente, para a prestacdo dos

servicos no ambito da SST.

As regras elencadas nesta Politica para o recurso a subcontratantes aplicam-se, sendo refor¢adas

no que respeita a seguranca do tratamento.

Seguranca do tratamento.

A SOCIEDADE aplica aos dados pessoais recolhidos as medidas administrativas, légicas e fisicas
adequadas para assegurar um nivel de seguranga adequado, tendo em conta a natureza, o ambito,
o contexto, as finalidades e os riscos dos tratamentos, e, no caso de categorias especiais de dados,
as referidas medidas serdo reforcadas, nomeadamente, no que respeita a limitacdo de acesso e

encriptacao dos dados.

Estas medidas terdo em consideragao quer os principios gerais estabelecidos nesta Politica, bem

como, as melhores praticas e a Politica de Seguranca da Informacao.

Exercicio de direitos.

As Pessoas Sujeitas tém o direito de exercer os seus direitos, por intermédio de médico escolhido

pela Pessoa Sujeita, que pode ser, através de solicitagdo da Pessoa Sujeita, o médico do trabalho.

OUTRAS OBRIGAGOES.

VIOLAGCOES DE DADOS PESSOAIS.
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1.1.

1.1.1.

1.2.

1.2.1.

1.2.2.

1.2.3.

1.3.

1.3.1.

14.

1.4.1.

(a)

(b)

(c)

Principio geral.

Em caso de uma violacdao de dados pessoais, sem prejuizo das regras estabelecidas na Politica de
Seguranca da Informacdo, a SOCIEDADE atuard em conformidade com as seguintes regras e

procedimento.

Notificacdo a autoridade de Controlo.

Em caso de violacao de dados pessoais, a SOCIEDADE notifica desse facto a autoridade de controlo

competente.

A notificacdo deverad ser realizada até setenta e duas (72) horas apds a SOCIEDADE ter tido

conhecimento da mesma.

Caso seja impossivel realizar a violacdo dos dados pessoais no prazo de setenta e duas (72) horas,

devera ser acompanhada dos motivos do atraso.

Subcontratantes.

Quando a violagdo de dados pessoais, ou uma potencial violagdo de dados pessoais afetar o
subcontratante, este tem a obrigatoriedade de notificar a SOCIEDADE no espacgo de doze (12) horas
apos ter tido conhecimento da mesma, independentemente de afetar ou ndo os dados pessoais
pelos quais a SOCIEDADE é responsavel pelo tratamento. Esta obriga¢cdo deve estar refletida no

contrato com o subcontratante.

Informacdo a prestar.

A notificagao a prestar pela SOCIEDADE deve conter no minimo a seguinte informagao:

Descricdo da natureza da violagdo dos dados pessoais incluindo, se possivel, as categorias e o
numero aproximado de titulares de dados afetados, bem como as categorias e o numero

aproximado de registos de dados pessoais em causa;

Identificacdo do nome e os contactos do encarregado da protecdo de dados (se existir) ou de outro

ponto de contacto onde possam ser obtidas mais informacoes;

Descricdo das consequéncias provaveis da violacdo de dados pessoais;
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(d)

1.4.2.

1.5.

1.5.1.

1.5.2.

1.6.

1.6.1.

1.7.

1.7.1.

2.1

Descricdo das medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar a
violacdo de dados pessoais, inclusive, se for caso disso, medidas para atenuar os seus eventuais

efeitos negativos;

Caso, e na medida em que nao seja possivel fornecer todas as informag¢des ao mesmo tempo, estas

deverdo ser fornecidas por fases, sem demora injustificada.

Documentacao.

A SOCIEDADE ira documentar quaisquer violacdes de dados pessoais, compreendendo os factos

relacionados com as mesmas, os respetivos efeitos e a medida de reparac¢do adotada.

A documentacgdo podera ser entregue a autoridade de controlo, devendo esta entrega ser efetuada

em conformidade com as regras da persente Politica.

Notificacdo aos titulares dos dados.

Caso da violagdo dos dados pessoais haja a possibilidade de implicar um elevado risco para os
direitos e liberdades dos titulares dos dados, a SOCIEDADE procurara comunicar a violacdo de
dados pessoais aos titulares dos dados afetados no prazo de setenta e duas (72) horas, sem

prejuizo das excecdes estabelecidas na legislacdo, as quais serdo analisadas caso a caso.

Outras notificaces.

A SOCIEDADE ird igualmente proceder com as notificagdes necessarias junto as autoridades

judiciais e policiais, bem como, junto ao Centro Nacional de Ciberseguranga.

COOPERAGAO COM AUTORIDADES DE CONTROLO.

Quando solicitada a cooperagao da SOCIEDADE pela autoridade de controlo, o pedido deve ser
encaminhado para o apoio juridico, e, existindo, para o Encarregado para a protecdo de dados, os
quais instruirdo a SOCIEDADE da melhor forma de cooperar e de responder ao pedido da

autoridade de controlo, sem prejuizo das obrigacGes legais a que aqueles se encontram vinculados.

CODIGOS DE CONDUTA.
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3.1

3.2

4.1

4.2

4.3

11

1.2

13

2.1

(a)

(b)

Caso venham a ser aprovados cddigos de conduta setoriais na area de atividade da SOCIEDADE,
esta poderd aderir aos mesmos em conformidade com os melhores interesses das suas

necessidades de gestdo e das suas obrigacdes para com os titulares de dados.

A adesdo a esses mesmos codigos de conduta sera sempre precedida de um processo de avaliacdo

interno e parecer.
CERTIFICAGOES.
A SOCIEDADE procurara manter validas as certificagdes que tenha obtido.

Caso venham a ser aprovadas certificagGes setoriais na drea de atividade da SOCIEDADE, esta
podera aderir aos mesmos em conformidade com os melhores interesses das suas necessidades de

gestdo e das suas obrigacGes para com os titulares de dados.

A adesdo a essas mesmas certificaces sera sempre precedida de um processo de avaliacdo interno

€ parecer.

DISPOSICOES FINAIS
Vinculagdo.
A presente Politica vincula todas as Pessoas Sujeitas.

Em caso de desconformidade entre a Politica e outras politicas, a presente politica prevalece sobre

as restantes.
Em caso de desconformidade entre a Politica e a legislagdo, a legislagdo prevalece sobre a Politica.

Revisdo e acompanhamento da Politica.

A presente Politica sera objeto de revisdo, nos seguintes termos

Revisdo ordinaria: a cada ano, apds a sua entrada em vigor; ou,

Revisdo extraordindria, quando, em virtude de circunstancialismos especificos, nomeadamente,
quando necessidades decorrentes da atividade da SOCIEDADE, factos, ou alteracGes legislativas,

assim o obriguem.
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2.2

2.3

3.1

3.2

4.1

A revisdo, ordindria ou extraordinaria, serd comunicada as internamente Pessoas Sujeitas, as quais
deverdo declarar ter tido acesso e conhecimento da mesma no prazo de oito (8) dias Uteis, apds a

sua comunicagao.

As datas de cada revisdo estarao presentes no fim de cada versao.

Pedidos de informacdo.

Qualquer pedido de informacdo oriundo de uma Pessoa Sujeita quanto ao conteldo da presente
Politica ou quanto ao tratamento dos seus dados pessoais, devera ser enderecada por escrito para

o seu Responsavel de Departamento.

O Responsavel de Departamento devera encaminhar para o Departamento de Recursos Humanos.

Entrada em vigor.

A presente Politica entre em vigor quinze (15) dias apdés a mesma ter sido comunicada
internamente através dos canais apropriados e as Pessoas Sujeitas terem tido conhecimento da

mesma.
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